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Enterprise Risk Management System 
Softwarelösung für das unternehmensweite Corporate Risk Management 

 Definition und Umsetzung der Corporate Risk Policy auf allen Unternehmensebenen 
 Dezentrale Erfassung und Steuerung der Risiken durch die Prozessverantwortlichen 
 Risikoorientiertes Internes Kontrollsystem zur Handhabung der Geschäftsrisiken 
 Massnahmenplanung und Umsetzungscontrolling der risikomindernden Massnahmen 
 Zentrale Berichterstattung und Auswertung der Risikoinformationen 

Der heutige Business Risk Management-Ansatz mit dezentraler Erfassung der Risikoinformationen 
durch die Prozessverantwortlichen (Risk Owner), Konsolidierung und Aggregation der Informationen 
durch eine Risikomanagementorganisation / einen Risikomanagementbeauftragten, strategiekonfor-
me Steuerung und Lenkung des Risikomanagements durch einen Steuerungsausschuss, risikoorien-
tierte Planung von Revisionen durch die Interne Revision, Risikomanagement-Etablierung und -
Kommunikation durch die Geschäftsleitung sowie unternehmensweite Legitimierung und Verpflich-
tung des Risikomanagements durch den Aufsichtsrat / Verwaltungsrats hat viele organisatorische 
Schnittstellen und stellt hohe IT-Anforderungen. Die erfahrene Secricon GmbH unterstützt Sie bei der 
Inbetriebnahme sowie der Optimierung solcher Enterprise Risk Management-Systeme. 

Secricon GmbH 
Security & Risk Consulting 
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 Enterprise Risk Management System 

Enterprise Risk Management-Systeme 

(ERMS) sind in der Lage, konzernweit viele 

Anwender mit vielfältigen Aufgabenstellun-

gen und Rollen in die Risikomanagement-

Prozesse einzubinden und optimal zu un-

terstützen. Durch eine effiziente Informati-

onsverarbeitung und offene Schnittstellen 

sind sie in der Lage, sich optimal in die un-

ternehmensspezifische IT-Welt zu integrie-

ren. Ein Business-Logik- und -Regelwerk- 

Modul gewährleistet die Konformität zu an-

erkannten Risikomanagementnormen, in-

ternen Richtlinien und einzuhaltenden Ge-

setzen. 

Mit Enterprise Risk Management-Systemen 

können Corporate Risk Management Cyc-

les optimal unterstützt werden. 

Folgende Module können implementiert 

werden: 

▪ Frühwarnung und Issue Management; 

▪ Risikopolitik, Risiko- und Sicherheitsre-

gelwerke; 

▪ Risikomanagement und Risikoüberwa-

chung; 

▪ Audit und Interne Revision; 

▪ Schadensmanagement; 

▪ Massnahmen-Tracking; 

▪ Corporate Risk Reporting; 

▪ Risk & Security Knowledge. 

 

Anforderungen an ein Enterprise Risk Management-System 

Unser Enterprise Risk Management System unterstützt Sie, indem es 

▪ den unternehmensspezifischen Corporate Risk Management Cycle vollständig abbildet; 

▪ über eine Workflow Engine verfügt, welche für die Aktualisierung der Risikomanagement-

Informationen und -Meldungen einen E-Mail-basierten Meldemechanismus implementiert, 

der, z.B., es im Schadensfall ermöglicht, zeitnah zu agieren, der, darüber hinaus, automati-

sche, konfigurierbare ToDo-Listen erstellt; 

▪ ein Issue Management-Modul für die Frühwarnung bereitstellt; 

▪ ein Controlling der Massnahmenumsetzung gewährleistet; 

▪ alle Risikomanagement-Anspruchspartner durch rollenspezifische, zielgruppenorientierte 

Web-Front-Ends in das Risikomanagement einbindet; 

▪ die Datensicherheit und die Workflow Engine mit einem konfigurierbarem, domänenbasiertem 

Rollenkonzept unterstützt, welches auf der bestehenden Benutzerverwaltung (z. B. Active 

Directory) aufbaut; 

▪ einen serverseitigen Report Generator für MS Excel- und MS Word-Dokumente zur Verfü-

gung stellt und mit Hilfe der Workflow Engine eine konfigurierbare und automatisierbare Be-

richterstattung ermöglicht; 

▪ es den administrativen Aufwand der dezentralen Informationsbeschaffung und der zentralen 

Informationsbereitstellung effizient reduziert; 

▪ mit Offline-Lösungen kombinierbar ist; 

▪ Reports, Auswertungen nach Word und Excel ermöglicht, welche entsprechend nachbearbei-

tet werden können. 
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 Enterprise Risk Management System 

Unterstützung des Risikomanagementprozesses gemäss ISO 31000 

Konzeption des Risikomanagementsystems gemäss  ISO 31000   

▪ Die IT-seitige Machbarkeit ist frühzeitig im Konzept zu berücksichti-
gen;  

▪ Eine etappierte Entwicklung reduziert die Projektrisiken; 
▪ Eine klare Aufteilung zwischen Muss- und Soll-Anforderungen hilft, 

das System rasch in Betrieb zu nehmen; 
▪ Die Weiterentwicklungsfähigkeit des Systems ist zu gewährleisten. 

▪ Es ist auf eine sehr gute Zusammenarbeit mit der internen IT zu 
achten. Die Anforderungen der internen IT sind frühzeitig zu be-
rücksichtigen. 

▪ Es sollte eine zentrale Fehlerliste und eine Änderungswunschliste 
geführt werden, damit die Systemwartung und die Change-
Anfragen erfolgreich umgesetzt werden können. 

Wir unterstützen Sie gerne bei der Konzeption, Realisierung, 
Inbetriebnahme und Weiterentwicklung von Risikomanage-
mentsystemen, welche dem Stand der Technik entsprechen 
und die Akzeptanz im Unternehmen finden sollen. 

Unsere Lösungen für das Risikomanage-
ment bieten eine vollständige IT-
Unterstützung für alle Prozesse des Risi-
komanagements: 
0. Risikopolitik & -strategie: 

Betrachtungskontext festlegen, ak-
zeptierbares Restrisiko definieren 

1. Risiken identifizieren: 
Risiken kategorisieren und dokumen-
tieren 

2. Risiken bewerten: 
Risiken analysieren und bewerten 

3. Risiken priorisieren: 
Risikohandhabung festlegen und ge-
nehmigen 

4. Risiken steuern: 
Risikohandhabung umsetzen 

5. Risiken überwachen: 
Risikoorientiertes IKS betreiben 

6. Risiken berichterstatten: 
Risikotransparenz herstellen und Ri-
sikokommunikation unterstützen 
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 Enterprise Risk Management System 

Modellierung der Risikobetrachtungsbereiche 

Die Risiken können so genannten Betrachtungsobjekten zugeordnet 
werden. Dabei ist man frei in der Wahl der Betrachtungsobjekte. 

Beispiele: 

▪ Prozessrisikomanagement: Erfassung der Risiken gemäss der 
Prozesslandkarte des Unternehmens 

▪ Organisationsstruktur: Erfassung der Risiken gemäss der Ge-
schäftseinheiten des Unternehmens 

▪ Standortrisikomanagement: Erfassung der Risiken für die ein-
zelnen Standorte 

Risikosituation analysieren 

Spezifische Auswertung der Risiken wie: 
▪ Alle Risiken des Prozesses X 
▪ Alle Risiken des Prozesses X, welche 

dem Gefahrengebiet Y angehören 
▪ Alle Risiken des übergeordneten Ge-

schäftsprozesses X, welche dem Ge-
fahrengebiet Y angehören 
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 Enterprise Risk Management System 

Unternehmensspezifische, zielgruppenorientierte  Risikoberichterstattung 

Risikoberichte - Risikoanalysen 

▪ Risikoberichte und -auswertungen können gemäss ihren 

Vorstellungen definiert werden. Sowohl formatierte MS 

Word-Berichte, als auch MS Excel-Analysen sind möglich, 

welche Sie gemäss Ihren Vorstellungen ergänzen können. 

▪ Wir können Ihre bestehenden Risikoberichte 1:1  in unse-

ren Risikomanagement-Softwarelösungen übernehmen! 

Export der Risikoinformationen nach MS Excel für die Offline-Erfassung 
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Technische Daten 

Lizenzierung / Preise 

Unsere Softwarelösungen basieren auf dem .NET Framework von Microsoft. Als Programmier-
sprache wird C# verwendet. Für die Datenspeicherung wird ein MS SQL Server eingesetzt. 
 
Die Performance-Anforderungen bestimmen die notwendigen Hardware-Systeme und etwaige 
zusätzlich benötigte Softwarelösungen. 
 
Auf der Grundlage des kundenspezifischen Anforderungskatalogs und eines jeweils zu erarbei-
tenden Konzepts entwickelt / konfiguriert Secricon die Kundenlösung.  
 
Dazu wird unser eigens entwickeltes Enterprise Information Framework (vgl. nächste Seite) ver-
wendet, welches viele nützliche Unterstützungsfunktionen wie einen Report-Generator, ein Rol-
lenkonfigurationssystem sowie standardisierte Workflow-Prozesse bereitstellt. Dies erlaubt uns, 
den tatsächlichen Entwicklungsaufwand auf ein Minimum zu reduzieren. 

Generell arbeiten wir mit Server-Lizenzen, so dass keine Benutzerlizenzen angeschafft werden 
müssen. Unser Ziel ist es, möglichst viele Mitarbeitende in das System einzubinden. Damit ent-
stehen für Sie keine unerwartete Folgekosten, wenn weitere Mitarbeiter einen Zugang zum Sys-
tem erhalten sollen. 
 
Unsere Lösungen basieren einerseits auf der Standard-Software «Secricon Information Frame-
work» (vgl. nächste Seite) und werden durch Konfiguration und ergänzende Auftragsentwicklung 
an die Bedürfnisse des Kunden angepasst. 
 
Gerne erstellen wir Ihnen einen individuellen Kostenvoranschlag. Nehmen Sie dazu bitte mit uns 
Kontakt auf. 

Server: 
▪ MS Windows Server 2003 / 2008 
▪ MS SQL Server 2005 / 2008 
▪ MS IIS 6 / 7 mit .Net 3.5 /4.0 
 
Client: 
▪ Office 2003 - 2010 
▪ Internet Explorer 6 / 7 / 8 
▪ Firefox 

 Enterprise Risk Management System 
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Secricon Information Framework 

Unsere Lösungen basieren auf einem Framework, welches viele Grundfunktionalitäten abdeckt. 
Durch seine umfangreichen Konfigurationsmöglichkeiten wird der unternehmensspezifische Ent-
wicklungs- und Wartungsaufwand stark reduziert, die Wiederverwendbarkeit des Sofwarequell-
codes massiv erhöht und dadurch möglichen Programmierfehlern vorgebeugt. 
Das Framework wird ständig weiterentwickelt und stellt die folgenden Kernfunktionen für unsere 
kundenspezifischen Softwarelösungen bereit: 
 
▪ Web-Front-End mit Standardkomponenten, basierend auf modernen Web 2.0-Technologien; 
▪ leistungsstarke Datenbereitstellung durch Cashing der Daten im Applikations-Server; 
▪ Autorisierungs- und Rechtemanagementsystem mit konfigurierbaren Rechtedomänen und -

rollen, damit unternehmensspezifische Organisationsstrukturen optimal unterstützt werden 
können; 

▪ Business-Rules-Engine und E-Mail-Benachrichtigungssystem zur Konfiguration sowohl von 
Workflows als auch für den Betrieb eines Internen Kontrollsystems, basierend auf den im Sys-
tem gepflegten Business-Informationsobjekten; 

▪ Reporting-System für die Bereitstellung von unternehmensspezifischen Reports nach MS 
Office (MS Word, MS Excel); 

▪ Datenimport- und -Export-Funktionalität; 
▪ Einbindung von weiteren Enterprise-Applikationen über standardisierte Schnittstellen. 

 Enterprise Risk Management System 
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Secricon GmbH 

Die Secricon GmbH konzeptioniert, entwickelt und betreibt seit mehreren Jahren Management-
Informationssysteme für die Bereiche Risikomanagement, Sicherheitsmanagement, Krisenma-
nagement und Interne Revision.  
Als Herausforderung betrachten wir es, Systeme zu entwickeln, welche den Anforderungen des 
Unternehmens sowie der Anwender gerecht werden und trotzdem den Rahmenbedingungen der 
Wirtschaftlichkeit und technischen Realisierbarkeit genügen. Dazu benötigen wir zwei Kernfähig-
keiten: 
 
Methoden- und Konzeptionskompetenz: 
Unsere Berater verfügen über professionelle Beratungserfahrung in den Bereichen Risiko-, Kri-
sen- und Sicherheitsmanagement. Die Konzepte und Lösungen der Secricon GmbH sind das 
Resultat langjähriger Praxis in der Unternehmensberatung. Die Secricon GmbH begleitet ihre 
Kunden von der Konzeption, der Realisierung bis zur Inbetriebnahme und Ausbildung der Mitar-
beiter bei der Einführung von professionellen Risikomanagement-, Sicherheitsmanagement- und 
Krisenmanagementsystemen. 
 
Softwareentwicklungswissen: 
Um den Entwicklungsaufwand und die damit verbundenen Risiken zu minimieren sowie die 
Machbarkeit der Lösung bereits vor der Entwicklung zu gewährleisten, haben unsere Soft-
wareentwickler ein Framework für Management-Informationssysteme entwickelt. Unser Frame-
work wird ständig weiterentwickelt. Mit Hilfe dieses Frameworks sind wir in der Lage, ein Soft-
wareprodukt anzubieten, das durch Konfiguration den unternehmensspezifischen Entwicklungs-
aufwand stark reduziert, die Wiederverwendbarkeit unseres Softwarequellcodes massiv erhöht 
und damit den Entwicklungs- und Wartungsaufwand für unternehmensspezifische Lösungen er-
heblich minimiert.  

 Enterprise Risk Management System 

Für weitere Informationen betreffend Funktion, Kosten und Lizenzierung zu diesem Softwaretool 

kontaktieren Sie uns einfach. 


